O Acodrdao n.° 268/2022 do Tribunal Constitucional: da conservagao generalizada de

dados de trafego e de localizagao prevista na Lei n.° 32/2008, de 17 de julho.

No passado dia 19 de abril o Tribunal Constitucional voltou a decidir sobre a conservagéo
dos chamados metadados (dados sobre dados), desta feita na sequéncia da declaragéo de
invalidade, em 8 de abril de 2014, pelo Tribunal de Justi¢a da Unido Europeia (através do Acordao
Digital Rights Ireland), da Diretiva 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de

marco.

Trata-se, precisamente, da Diretiva que foi transposta para a ordem juridica nacional
através da referida Lei n.° 32/2008, de 17 de julho, relativa a conservagédo de dados gerados ou
tratados no contexto da oferta de servigos de comunicacdes eletrénicas publicamente disponiveis
ou de redes publicas de comunicagdes, bem como a sua transmisséo as autoridades judiciarias

competentes para efeitos de investigacdo, detecéo e represséo criminal.

Quanto a esta Diretiva decidiu o TJUE que violava o principio da proporcionalidade pela
restricdo que operava aos direitos ao respeito pela vida privada e familiar e a prote¢do de dados
pessoais, direitos consagrados nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido
Europeia (CDFUE).

Por sua vez, decidiu agora o Tribunal Constitucional, através do Acord&o n.° 268/2022,
também com fundamento na violagdo dos direitos a reserva da intimidade da vida privada e a
autodeterminagao informativa, consagrados nos artigos 35.°, nos 1 e 4, e 26.° n° 1, da
Constituicdo, que a Lei n.° 32/2008, ultrapassava os limites da proporcionalidade, declarando a
inconstitucionalidade, com forga obrigatéria geral, das normas dos respetivos artigos 4.° e 6.°, por
preverem a conservacdo generalizada (de todos os utilizadores) dos dados de trafego e de
localizagao. Adicionalmente, também por desvio ao principio da proporcionalidade e ao direito a
autodeterminagdo informativa, bem como ainda a tutela jurisdicional efetiva, declarou a
inconstitucionalidade da norma do artigo 9.° da mesma lei, por ndo prever que o visado pela
transmissao dos dados as autoridades competentes seja notificado deste acesso (a partir, claro,

do momento em que tal comunicagao néo seja suscetivel de comprometer a investigagéo).
Ora, 0 momento e o sentido da decisao ndo podem ter causado assim tanta surpresa.

Desde logo porque o Acdrddo do Tribunal Constitucional agora proferido teve na sua

origem um pedido de fiscalizagdo da Provedora de Justi¢a, que ja data de 26 de agosto 2019 e
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que surgiu, precisamente, na sequéncia da referida deciséo do TJUE, por estar a Diretiva
2006/24/CE na génese da Lei n.° 32/2008. Neste pedido de fiscalizagdo, embora se reconhecendo
que a Lei n.° 32/2008 n&do padecia de alguns dos vicios apontados pelo TJUE a Diretiva,
considerou-se ser inequivoco que, em aspetos fundamentais, aquela Lei ndo se conformava com
as exigéncias decorrentes do direito da Unido Europeia, concretamente no que concerne quer a
conservacao dos dados, quanto ao seu ambito e duracédo, quer quanto a transmissao dos dados

as autoridades competentes para a investigagao, detecéo e repressao de crimes graves.

Por outro lado, j& antes tinha a Comissé@o Nacional de Protegédo de Dados (na Deliberagéo
n.° 1008/2017, de 18 de julho) desaplicado a Lei n.° 32/2008, com fundamento no primado do
direito da Unido Europeia, considerando que aquela legislagdo transgredia
desproporcionadamente os artigos 7.° e 8.° da CDFUE (na esteira da Deliberagdo n.° 641/2017,

de 9 de maio).

Mas também porque a prdpria Provedora de Justica, pelas mesmas razdes e face as
mesmas preocupagdes, cerca de sete meses antes de ter dirigido ao Tribunal Constitucional o
referido pedido de fiscalizagdo da constitucionalidade, ja havia dirigido a Ministra da Justica uma

recomendacao no sentido de ser alterada a Lei n.° 32/2008.

Ja desde entdo — em bom rigor, ja desde o préprio Acérdao do TJUE, de 2014 — se sabe
que esta decisao tomada no Luxemburgo sobre a Diretiva que esteve na génese da Lein.° 32/2008
tinha comprometido a vigéncia da Lei n.° 32/2008, tal como se encontrava formulada. Sendo
verdade que se reconhecia que a lei interna conferia mais garantias do que a prépria Diretiva, ndo
se ignorava (embora se tenha na pratica ignorado) que o ponto forte das preocupagdes e tensdes,
precisamente a conservacao generalizada dos metadados, era na Lei n.° 32/2008 o espelho da

Diretiva.

A primeira questao que naturalmente se colocou no Acordao em analise foi a dos termos
e fundamentos da aplicacdo do direito da Unido Europeia na formulagdo do juizo de
(in)constitucionalidade, resultando da decisdo que, embora o pardmetro ndo deixe de ser a
Constituicdo, deve ser dado lugar ao principio da interpretagdo conforme ao Direito da Unido
Europeia. Segundo o Acdrdao este principio alastra-se as condigdes de restricdo dos direitos
fundamentais, deixando a “reflexdo constitucional’ de ter como “horizonte exclusivo de referéncia
0 quadro nacional’. Tal matéria ocupou significativamente a fundamentagéo do Acérdéo, vindo

depois a ser visada numa declaragao de voto que vé antes no principio da cooperagéo leal a razéo
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de deverem ser eliminadas do ordenamento juridico nacional normas que estejam em contradi¢éo
com o Direito da Uni&o. De uma forma ou de outra, resulta claro que, sendo as normas fiscalizadas
resultantes de Direito da Unido Europeia, o Tribunal Constitucional se vé vinculado ao destino a

que as mesmas foram votadas através da interpretagdo da CDFUE.

Ja numa segunda parte, o Acorddo entra na fundamentagdo do juizo de

inconstitucionalidade propriamente dito.

Concretamente, na apreciacdo das normas dos artigos 4.° e 6.° da Lei n.° 32/2008,
respeitantes a possibilidade de conservagdo dos dados pelos servigos de comunicagdes pelo
periodo de um ano, decide sobre a questionada legitimidade da compresséo dos direitos a reserva
da intimidade da vida privada, ao livre desenvolvimento da personalidade e & autodeterminagao

informativa.

E logo aqui — sem sequer entrar na ponderagéo do principio da proporcionalidade — conclui
pela inconstitucionalidade das normas fiscalizadas, por revelarem que o legislador ndo garantiu
que o armazenamento dos dados ocorresse em territdrio da Unido Europeia, pondo, assim, em
causa os direitos a autodeterminagao informativa assegurados pelos n.2s 1 e 4 do artigo 35.° da

Constituicdo (interpretados em conformidade com o disposto nos artigos 7.° e 8.° da CDFUE).

Fundamental para a compreensao do Acérdéo € ver que, logo de seguida, se faz constar
que, mesmo que aquela obrigacdo fosse cumprida, tal ndo determinaria, sem mais, a “solvéncia
constitucional de tais normas”, na medida em que, pelo menos no que toca aos dados de trafego,
ao se estabelecer uma conservacdo de dados imposta de forma generalizada a todos os
utilizadores e relativamente a todos os dados, se restringe desproporcionadamente os direitos
consagrados nas mesmas disposigdes constitucionais, com conjugagdo com o artigo 26.%, n.° 1,

da Constitui¢éo.

Sendo, precisamente, na ponderagéo pelo principio da proporcionalidade que o Acérdao

enceta a fundamentagao que leva ao juizo de inconstitucionalidade.

Neste ambito, quanto aos dados de base, o Acorddo conclui pela conformidade
constitucional da sua conservagao (ndo fosse inexistir a garantia da sua preservagao em territdrio
da Unido Europeia). Juizo este que aplica (i) aos enderegos do protocolo de IP da fonte da
comunicagao, 0s quais tém sido objeto de algumas divergéncias quanto a sua recondugao aos
dados de base ou de trafego, na medida em que se tratam de dados que podem espelhar uma

agress@o mais intensa no direito a intimidade da vida privada, ao pressupor um tratamento do
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momento do acesso a internet. No entanto, afirma o Acdrddo, ndo tendo o direito da Unido
Europeia posto em causa a ponderagé@o de proporcionalidade ja levada a cabo pelo Tribunal
Constitucional no Acordao n.° 420/2017, manteve-se a jurisprudéncia neste alcangada no sentido
de ndo ser inconstitucional a conservagao de tais dados. Bem como (i) a conservagéo dos dados
de base (e de enderegos de protocolo IP dinédmicos relativos a fonte de uma comunicagéo) das

pessoas coletivas.

Ja quanto aos dados de trafego (que abrangem os dados que identificam as
comunicagdes, mas também os dados de navegagéo na internet, que, ndo visando os conteudos
consultados, afetam a privacidade de modo particularmente intenso) e de localizagdo entende o

Acérdao que as normas fiscalizadas ndo garantem a necessaria conformidade constitucional.

Admitindo que ndo se configuram no panorama nacional medidas com a mesma eficacia
do que este tipo de conservagdo de dados prevista nos artigos 4.° e 6.° da Lei n.° 32/2008, afirma
0 Acérdao, porém, que a ponderagdo de uma agressao tao grave aos direitos a intimidade da vida
privada e da autodeterminagéo informativa conduz a uma solucéo legislativa desequilibrada, por
atingir sujeitos que ndo sdo suspeitos de qualquer atividade criminosa. Ou seja, “abrange[ndo] a
agresséo daqueles direitos fundamentais em situagbes que, num juizo de ponderagdo, ndo séo

contrapesadas pelos efeitos positivos no combate a criminalidade”.

Este Acorddo do Tribunal Constitucional ndo questiona, assim, a medida em si, a
conservagdo dos dados, que até reconhece ser adequada aos fins visados e também
constitucionalmente garantidos, nem mesmo o periodo da conservagdo (que nao chega a

ponderar), mas 0 ambito subjetivo demasiado alargado da medida.

O que o Tribunal Constitucional decide € da inconstitucionalidade destas concretas
normas dos artigos 4.° e 6.° da Lei n.° 32/2008, na medida em que impdem que esse
armazenamento e conservagdo de dados seja realizado de forma generalizada e indiferenciada,
ou seja, imposta a todos os utilizadores, de forma sistematica e continua (na expresséo do

Acérdao do TJUE “La quadrature du net’).

N&o € seguramente indcuo permitir este armazenamento generalizado, sobretudo quando
se constata que os dados previstos no artigo 4.° da Lei n.° 32/2008 compreendem dados que
permitem descrever com algum pormenor a esfera de ser e de estar de cada utilizador, revelando
rotinas, relacdes, contactos, preferéncias, deslocagdes, entre outros aspetos. Tenha-se em conta

que os dados referidos no artigo 4.° compreendem os dados gerados ou tratados no ambito de
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servigos telefonicos na rede fixa, de servigos telefonicos na rede mével, de servigos de acesso a
internet, de servicos de correio eletronico através da internet e de servigos de comunicagoes

telefonicas através da internet. Um universo bastante significativo, portanto.

Sendo ainda certo que, em tempos como os atuais, em que 0s dados pessoais jogam um
papel decisivo também na propria salvaguarda da democracia, ndo se pode alinhar com o
menosprezo da salvaguarda da privacidade e do direito a autodeterminagé&o comunicativa, direitos
estes ja objeto da decisdo contida no Acorddo n.° 403/2015 do Tribunal Constitucional, a qual,
alids, ndo deixa de frisar que s&o precisamente os avangos tecnoldgicos hodiernos que aumentam

a possibilidade de devassa dos direitos em referéncia.

Claro que o equilibrio a alcangar n&o é facil, sendo inquestionavel a derradeira importéncia
dos direitos a seguranca interna e ao exercicio da agdo penal no combate a criminalidade grave,
que naturalmente ficam mais bem munidos com a conservagao de dados atualmente prevista na
Lein.° 32/2008.

Serd, no entanto, exagerado atribuir a este Acérd&o a responsabilidade pela proibigéo de
qualquer medida de conservagao de dados, pois o0 que decidiu foi, em concreto, da Lei n.° 32/2008,
ja depois da Diretiva que a transpds ter sido invalidada pelo TJUE, precisamente com fundamento
na desproporcionalidade da violagdo que introduzia nos direitos ao livre desenvolvimento e a
autodeterminagao informativa, ao ndo limitar a abrangéncia das pessoas diretamente visadas pela

conservagao.

H& uma pléiade de solugdes legislativas que podem ser encontradas no arco conservagao
generalizada / proibicdo de conservagéo de dados, desde logo através de uma alteragao da Lei
n.° 32/2008 ou de uma nova legislagdo sobre 0 assunto (solugéo esta que, como referido, foi
tentada pela Provedora de Justica antes de submeter ao Tribunal Constitucional o seu pedido de

fiscalizacdo).

Reiterando-se ainda que ja desde 2014, ano em que o TJUE proferiu o Acérdéo Digital
Rights se sabia da necessidade de alterar os termos legais contidos na Lei n.° 32/2008, pelo que
nao sera inteiramente correto dizer que € o Acdrdao sob andlise, proferido em 2022, que faz
perigar 14 anos de investigagdo em processos varios. Alias, neste aspeto o que mais preocupa €
haver investigagbes de 2008 que ainda ndo tenham visto a luz de uma decisao judicial definitiva,
para mais quando recorreram a propria medida da conservacao dos dados, considerada decisiva

no sucesso da investigacao.
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O ponto crucial para o entendimento do Acérdéo é, nas palavras do proprio aresto: se a
medida de conservagao dos dados de trafego e de localizagdo pode, em si mesma, ser tida como
adequada e necessaria para os fins de interesse publico que visa salvaguardar, a definicdo da
abrangéncia dos visados s6 néo transgride os limites da proporcionalidade na medida em que se
dirija, de forma direta, as situa¢des em que a agresséo aos direitos fundamentais em causa possa

ter-se por orientada a perseguicao dos objetivos da ac¢do penal.

Ainda apropriando-nos das palavras do Acérddo: a conservagao dos dados néo fere a
Constitui¢do se for prevista e aplicada na luta contra a criminalidade grave quando se estabelega
uma relagéo entre os dados cuja conservagao se encontra prevista e um periodo temporal e /ou a

uma zona geografica e / ou um circulo de pessoas que posam estar envolvidas.

A medida aqui em mente acaba por estar ja, de facto, em vigor na ordem juridica interna,
precisamente através da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro) — que é referida
pelo Acordao e que é aplicavel a todos os crimes em relagdo aos quais seja necessario proceder
a recolha de prova em suporte eletrénico —, a qual consagra no seu artigo 12.°, precisamente, a
preservacdo expedita de dados. Aqui assegura-se que os dados de trafego sejam preservados,
mas ja no ambito de um processo concreto, isto €, relativamente a pessoas concretamente visadas

pela investigagéo criminal.

N&o parece ser de excluir, porém, que o legislador possa olhar a possibilidade de passar
a prever a referida conservacao (por periodo temporal e /ou zona geogréfica e / ou circulo de
pessoas que possam estar envolvidas) na area da prevencao criminal, face ao conhecimento de

algum acontecimento concreto.

Ainda a este propdsito, e em jeito de paréntesis, sempre se diga que parece merecer
reflexao o facto de a Lei do Cibercrime prever a obtengao de dados historicamente registados em
suportes informaticos (e j& ndo no ambito da atividade levada a cabo pelos servigos de

comunicagdes eletronicas).

Sendo, claro, uma evidéncia que a eficacia da conservagdo dos dados em causa no
ambito de um processo néo equivale a conservagédo generalizada dos dados prevista na Lei n.°
32/2008, sobretudo porque a realidade nos obriga a trazer para a equagdo que sO esta
conservagao permite a investigagéo obter dos fornecedores de servicos dados historicamente
processados, ou seja, dados que existem no momento da ocorréncia do crime, antes mesmo da

existéncia de qualquer processo.
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Resulta, assim, que a declara¢do de inconstitucionalidade retira a investigagéo criminal
medidas de obtencao de prova antes existentes e eficazes quanto aos processos respeitantes a
crimes graves, 0 que podera obstar a finalidade da descoberta da verdade, a puni¢éo dos agentes
dos crimes e a protecdo das vitimas. Em contraponto, resulta também deste Acorddo que ficam
mais seguros os dados de todos os utilizadores, a maioria dos quais nada tem a ver com 0s
referidos processos, e que desta forma deixam de estar suscetiveis aos riscos de violagdo da sua

privacidade e autodeterminag&o informativa.

Uma tensdo que o processo penal nunca deixa de ter, sabendo-se que para todos os tipos
de crimes haveria certamente métodos de obtencdo de prova mais eficazes na investigagéo
criminal, os quais, todavia, ndo s&o admitidos pela Constituigdo por lesarem,
desproporcionadamente, outros direitos também protegidos. Um equilibrio muito dificil de operar
e alcancar e que tem que ser procurado pelo legislador ordinario, o qual, neste caso deixou arrastar

até ao Tribunal Constitucional uma lei j& comprometida.
Antes de terminar, refiram-se duas notas:

A primeira respeita a categorizagao dos metadados que é elucidada neste Acérdéo, na
esteira do que ja vem fazendo o Tribunal Constitucional desde o Acérdao n.° 241/2002, de 29 de

maio, com a classificagéo tripartida entre dados de base, de tréfego e de localizagéo.

Tal distingdo revela-se importante na medida em que o artigo 4.° da Lei n.° 32/2008 - que
visa os tais metadados, ou seja, 0s dados que respeitam as circunstancias da comunicagéo,
deixando, naturalmente, de fora os dados de contetdo, ou seja, da prépria comunicagao — abrange
as categorias de dados de base e dados de trafego, ndo sendo, como ja visto, igual a tutela

constitucional para cada uma destas categorias.

Este Acdrddo néo deixa de colocar os dados de localizagdo no dmbito de protecdo dos
dados de trafego, realcando mesmo a relevancia da agressao que estes introduzem aos direitos
fundamentais em analise, ja que abrangem a informacao relativa a localizagéo do equipamento,
quer por via da identificagdo da posi¢do geografica do aparelho, independentemente de qualquer
comunicagdo (em bom rigor, sendo reconduziveis aos dados de base), quer por via da

identificagdo de uma comunicagé@o ou a uma tentativa falhada.

Mais conferindo uma atencéo reforgada aos enderegos de protocolo IP, os quais podem
ser estaticos (identificando permanentemente um ponto de acesso a rede) ou dindmicos (sendo

atribuidos a certo computador apenas no momento em que se conexiona a rede e durante a sua
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ligag&o). Estes dados foram, como se viu, colocados ao nivel dos dados de base na formulagéo
do juizo de conformidade, significando isto que poderao ser conservados para os efeitos aqui em

discussao caso o legislador venha a garantir o respetivo armazenamento em territorio europeu.

Tal categorizagao de dados e sua distingdo com relagéo a comunicagao propriamente dita
leva ainda a segunda nota, que é a de o Acorddo ter decidido com base nos pardmetros
constitucionais do direito ao livre desenvolvimento da personalidade e o direito a autodeterminagédo
informativa, excluindo o direito & inviolabilidade das comunicagdes (consagrado no artigo 34.° da
Constitui¢do), precisamente por entender que os dados contidos no artigo 4.° da Lei n.° 32/2008
ndo se incluem nos dados de comunicagdo, ndo reclamando, assim, aquela protecdo

constitucional.

Ora, tal decisdo desvia-se quer do que havia sido requerido pela Provedora de Justiga no
seu pedido de fiscalizacdo, quer de uma declaracdo de voto conjunta que, concordando com o
juizo de inconstitucionalidade decidido, entende que na esteira dos Acordaos do Tribunal
Constitucional n.os 464/2019 e 403/2015 (dos quais resulta que as comunicagdes requerem um
regime de inviolabilidade mais intenso, recaindo a protecao constitucional nesta matéria nao
apenas no seu conteudo, mas também nos dados de trafego gerados a seu propésito), deveria ter
sido mobilizado como parametro do juizo positivo de inconstitucionalidade o direito consagrado no

artigo 34.°, n.os 1 e 4, da Constituicao.

Os proximos tempos (agora que se sabe néo ter o Tribunal Constitucional conhecido da
arguicao de nulidades requerida pela Procuradoria-Geral da Republica) requererdo uma cuidada,
atenta e ponderada intervencao do legislador, que € quem, desde o primeiro momento, deveria ter
atuado de molde a evitar este ja anunciado juizo de inconstitucionalidade. Nao sendo de descartar
que a atengéo recaia ainda sobre a constatacdo de que também o artigo 6.°, n.° 3, da Lei n.°
41/2004, de 18 de agosto, na redacéo dada pela Lei n.° 46/2012, de 29 de agosto, e os artigos 9.°,
n.°2, e 10.% n.° 1, da Lei n.° 23/96, de 26 de julho, preveem uma conservacao generalizada de
dados (ainda que para finalidade distinta, de faturac&o). Muitas vozes criticas do Acérdéo tém
chamado, precisamente, a atencdo para a incoeréncia que € proibir a conservacao generalizada
dos dados para efeitos de investigacdo criminal, mas permiti-lo ja para efeitos de faturagéo.
Havendo razdo nesta observacdo, ndo se pode esquecer que o Tribunal Constitucional foi
chamado a pronunciar-se sobre um objeto preciso, 0 da inconstitucionalidade de concretas normas
da Lei n.° 32/2008 e na sequéncia da declaragao de ilegalidade das respetivas normas da Diretiva

2006/24/CE.
8/8



